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堡塔安全
风险检测报告


检测时间：【{{date}}】

主机名：【{{host}}】

服务器外网IP：【{{ip}}】

内网IP：【{{local_ip}}】



审核员 ：堡塔安全团队
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一、综合安全态势总览
1.1 整体安全评级


{{level_color}}



 (
{{last_date}}
至
{{date}}
期间 ，经过
宝塔面板
对
服务器进行安全风险评估
 ，整体状态
评级为 ：
{{total_level}}
。
评级原因 ：
-{{level_reason}}
)
 
受影响业务概览 ：
	检查名称
	评级
	风险

	[image: ] 安全风险评估
	{{warn_level}}
	{{first_warn}}

	[image: ] 系统漏洞
	{{cve_level}}
	{{first_cve}}


[image: ]


2022   (
持续服务
)

	近七天检测情况 （ {{last_month}}月{{last_day}}日 - {{month}}月{{day}}日）

	臼  安全检测{{warn_times}}次
	{{second_warn}}

	囪  漏洞扫描{{cve_times}} 次
	{{second_cve}}

	[image: ]   风险修复{{repair_times}} 次
	{{repair}}





1.2 已检测风险概览
[image: ]  本次安全检测为您的服务器进行{{warn_num}}项安全风险分析，{{cve_num}}项系统漏洞扫描，详细种类如下；
[image: ]  宝塔面板持续为您监测和防护 ，避免漏洞带来的黑客入侵和通报风险。
 (
{{cve_num}}
种
) (
流行系统应用漏洞扫描
){{web_num}}条
网站安全风险检测



{{sys_num}}条
{{kernel_num}}种
内核级漏洞扫描
系统安全风险检测










[image: ]风险检测



中危漏洞
{{mid_cve}}

[bookmark: bookmark3][image: ]
系统漏洞




高危漏洞
{{high_cve}}






低危漏洞
{{low_cve}}



高危风险
{{high_warn}}


[image: ]
安全风险



 (
中危
风险
{{mid_warn}}
)低危风险
{{low_warn}}


[bookmark: bookmark7]1.3 重点关注风险
	序号
	风险名称
	风险描述
	[bookmark: _GoBack]一键修复

	{%tr for a in focus_high_list %}

	{{ a.num }}
	{{ a.name }}
	{{ a.ps }}

修复建议：{{ a.tips }}

	{{ a.auto }}

	{%tr endfor %}

	{%tr for b in focus_mid_list %}

	{{b.num}}
	{{b.name}}
	{{b.ps}}

修复建议：{{b.tips}}

	{{b.auto}}

	{%tr endfor %}

	{%tr for c in focus_cve_list %}

	{{c.num}}
	{{c.name}}
	{{c.ps}}

修复建议：{{c.tips}}

	{{c.auto}}

	{%tr endfor %}




[bookmark: bookmark9][bookmark: bookmark10][bookmark: bookmark8][bookmark: bookmark11]

二、潜在风险详情

2.1 漏洞详情
	序号
	风险名称
	风险描述
	一键修复

	{%tr for d in low_warn_list %}

	{{d.num}}
	{{d.name}}
	{{d.ps}}

修复建议：{{d.tips}}

	{{d.auto}}

	{%tr endfor %}

	{%tr for e in ignore_list %}

	{{e.num}}
	{{e.name}}
	{{e.ps}}

修复建议：{{e.tips}}

	{{e.auto}}

	{%tr endfor %}







[bookmark: bookmark17]三、参考标准及名词解释
业务系统风险等级定义

	风险等级
	评级原因

	优
	服务器不存在漏洞以及重大安全风险，整体处于较为安全状态。

	良
	服务器存在系统漏洞，或是存在安全风险。

	差
	服务器存在可被利用的高危漏洞以及高危安全风险。



漏洞危险等级定义

	危险程度
	分值范围（1-10分）
	危险程度说明

	 (
高危
)
	
7 - 10分
	攻击者可以远程操作系统文件 ，读写后台数据库 ，执行任意命令 或者进行远程拒绝服务攻击。

	 (
中危
)
	
4 - 6分
	攻击者可以利用Web网站攻击其他用户 ，读取系统文件或后台数 据库。

	 (
低危
)
	1 - 3分
	攻击者可以获得某些系统 ，文件的信息或冒用身份。
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